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一、工作简况
1、任务来源

随着电子信息技术在锁具的应用，国内锁具中近80%的企业均切入到该领域中，导致所生产的电子智能锁产品质量良莠不一，差异较大，在消费者中形成了不良的口碑，且目前在电子智能锁上仅有公安部的GA 374-2019《电子防盗锁》和GA701-2007 《指纹防盗锁通用技术条件》（而GA 701是名存实亡，因为目前所有的智能锁全部都是含多种功能的复合型产品，唯一指纹功能的智能锁在市场上已经没有，企业也不生产）两项产品标准，而防盗锁则适用在“重点要害部位入室门和居民住宅入户门”的防盗门上使用。但目前的电子智能锁，绝大部分都不是使用在防盗门上，所以也达不到GA 374的要求，而且在众多的门扇中，防盗门也仅是其中的一扇，为了弥补现行标准的不足，同时又能符合市场和消费者的需求，全国五金制品标准化技术委员会（SAC/TC 174）审时度势地向国家标准化技术委员会提出《电子智能锁》产品国家标准的制定立项工作，后因多种因素未能立项。为此全国五金制品标准化技术委员会（SAC/TC 174）向工业和信息化部提出制定《电子智能锁》轻工行业标准，以达到产品适应市场的适用性，规范和引导企业生产符合标准要求的电子智能锁产品，使生产企业生产的电子智能锁产品，根据不同的等级既能符合使用在防盗门上，同时也可以使用在非防盗门上，真正体现了该产品的原有价值。
本项目是根据工业和信息化部办公厅发布 《关于印发2022年第二批行业标准制修订和外文版项目计划的通知》（工信厅科函〔2022〕158号），计划编号2022-0917T-QB，项目名称《电子智能锁》，该标准技术归口单位为：全国五金制品标准化技术委员会。

2、主要工作过程

起草阶段：

全国五金制品标准化技术委员会（SAC/TC 174）着手制定该项标准制定的工作计划，牵头成立了轻工行业标准《电子智能锁》工作起草小组。并由起草小组负责收集国内外有关电子智能锁产品的相关标准、法律、法规等资料，为该标准文本的起草做好铺垫。
2023年4月全国五金制品标准化技术委员会（SAC/TC174）秘书处在烟台组织召开了《电子智能锁》行业标准起草组第一次工作会议，共19家起草单位专家、代表出席了本次会议。与会专家及企业代表提出了数十条修改意见和建议。会后起草组根据研讨会提出的修改意见和建议对标准文本进行了修改和完善，同时开展了相关验证，并于2023年8月将修订草案发工作组群征求意见，共收到5家单位提出的35条意见，起草组对收集到的修改意见进行了逐条分析和研究并与提出人进行充分沟通，根据修改意见对草案进行了修改和完善。2023年11月将修订草案发工作组群征求意见，共收到4家单位提出的12条意见，起草组对收集到的修改意见进行了逐条分析和研究并与提出人进行充分沟通，根据修改意见对草案进行了修改和完善。后于2024年2月将修订草案发工作组群征求意见，共收到3家单位提出的6条意见，起草组对收集到的修改意见进行了逐条分析和研究并与提出人进行充分沟通，根据修改意见对草案进行了修改和完善并对修改内容进行了试验验证，最终形成标准征求意见稿。
3、参编单位和工作组成员构成

锁具产品《电子智能锁》行业标准，主要参加单位有烟台三环锁业集团股份有限公司等，众多单位参与标准讨论、数据验证等多项工作，做到分工明确，大家互相协调，工作稳健、有序进行，较好的完成该项行标的制定工作。
二、标准编制原则和标准主要技术要求的依据及理由
1、标准编制原则 
a）本《电子智能锁》标准文件的制定符合我国锁具产业发展和市场需要的原则；
b）本标准的编制完全按照GB/T 1.1-2020标准的规范进行编写的原则；
c）本标准的编写按照标准化法的要求做到具有适用性、先进性、科学性、经济性、前瞻性和可操作性，为企业设计、生产、销售、市场监管提供足够的依据；
d）本标准的编写按照标准落地后既可以使用在防盗门上，同时也可以使用在其他场合的非防盗门上，使产品的适用性更加宽泛，也解决了长期困扰企业非防盗锁的电子智能锁的性能要求。
2、主要技术要求的依据及理由

（一）、范围：

本文件规定了电子智能锁（以下简称“智能锁”）的术语和定义、产品分类、要求、试验方法、检验规则和标志、包装、运输、贮存。

本文件适用于民用及商用建筑物上的电子智能锁。

其他类似用途的产品也可以参照使用。

与国内现行的电子锁标准相比，该标准的适用范围更加宽泛，不仅适用于室外锁，也适用于室内锁；不但在住宅上使用，也可以在商业场所上使用。在锁的结构上，可以是插芯式、外装式等各种结构。该标准的制定将弥补现有锁标准的不足，使民用及商用的各种电子智能锁皆有标准可依，做到全方位覆盖，也为企业提供了更大的技术发展空间。

（二）、规范性引用文件：

规范性引用文件严格按GB/T 1.1-2020规定进行。并在引用的文件中作了较大修改，并且尽量采用与国际接轨的最新版国标以及行业标准，主要体现为：

（1） 包装标志上采用GB/T 191包装储运图示标志（2008年的版本）；

（2）低温试验采用GB/T 2423.1-2008  电工电子产品环境试验  第2 部分：试验方法 试验A：低温；
（3）高温试验采用GB/T 2423.2-2008  电工电子产品环境试验  第2 部分：试验方法 试验B：高温；
（4）恒定湿热试验采用GB/T 2423.3-2016  环境试验  第2 部分：试验方法 试验Cab：恒定湿热试验；
（5）冲击试验采用GB/T 2423.5-2019  环境试验  第2 部分：试验方法 试验 Ea 和导则：冲击；
（6）粗率操作冲击试验采用GB/T 2423.7-2018  环境试验 第2部分：试验方法 试验 Ec：粗率操作造成的冲击（主要用于设备型样品）； 

（7）振动(正弦) 试验采用GB/T 2423.10-2019  环境试验  第2 部分：试验方法 试验 Fc:振动(正弦) ；
（8）电子智能盐雾试验采用GB/T 2423.17-2008  电工电子产品环境试验 第2 部分：试验方法 试验 Ka：盐雾； 

（9）抽样方案将采用修改后的国标，与国际接轨的GB/T 2828.1-2012/ISO 2859-1：1999版本的标准； 

（10）型式检验的周期检验计数抽样方案采用修改后的国标GB/T 2829-2002的版本； 

（11）外壳防护等级采用GB/T 4208-2017  外壳防护等级（IP）代码；
（12）腐蚀试验后的评级采用GB/T 6461-2002  金属基体上金属和其他无机覆盖层  经腐蚀试验后的试样和试件的评级；
（13）使用说明书采用GB/T 9969  工业产品使用说明书  总则；
（14）安全防范报警设备采用最新的GB 16796-2022  安全防范报警设备 安全要求和试验方法；
（15）静电放电抗扰度采用GB/T 17626.2-2018  电磁兼容 试验和测量技术 静电放电抗扰度试验；
（16）射频电磁场辐射抗扰度采用最新的GB/T 17626.3-2023  电磁兼容 试验和测量技术 射频电磁场辐射抗扰度试验；
（17）锁具安全采用GB 21566-2008  锁具安全通用技术条件；
（18）电磁兼容抗扰度采用GB/T 30148-2013  安全防范报警设备 电磁兼容抗扰度要求和试验方法；
（19）高低温试验箱采用最新的GB/T 10592-2023  高低温试验箱 技术条件；
（20）表面质量及功能盐雾采用GB/T 10125-2016  人造气氛腐蚀试验 盐雾试验；
（21）机械振动台采用GB/T 13309-2007  机械振动台 技术条件；
（22）锁具 术语采用GB/T 36920-2018  锁具 术语；
（23）锁具 测试方法采用GB/T 37634-2019  锁具 测试方法；
（24）外装门锁采用QB/T 2473-2017 外装门锁；
（25）插芯门锁采用QB/T 2474-2017 插芯门锁。

（三）、术语和定义

按GB/T 36920 界定的以及下列的术语来确定，并增加了远程终端、电磁骚扰和后门三项术语定义。
a）远程终端：为电子智能锁提供远程应用服务的终端设备。

b）电磁骚扰：任何可能引起装置、设备或系统性能降低对生物或对非生物产生不良影响的电磁现象。

c）后门：绕过设备的安全性控制，从比较隐秘的通道获取对程序、系统或硬件电路的访问权限以达到读取信息，修改数据及开锁等目的。

（四）、产品分类、分级和标记

（1）、分类；产品按是否与远程终端进行信息交互的功能分为单机型（代号为D）和联网型（代号为L）两种。

（2）、分级：产品按锁具行业产品标准的惯例从高到低顺序进行分级；
a）保密度分为A、B和C三个等级；
b）牢固度分为A、B、C、D和E五个等级；
c）耐用度分为A、B和C三个等级；
d）环境适应性分为A、B和C三个等级；
e）电子信息安全分为Ⅰ、Ⅱ、Ⅲ三个等级。
以上三个或五个等级的划分，比GA 374的A、B两个等级的划分要优化和合理，适用在不同场合的环境使用。

（3）、标记：产品按锁具行业产品标准（特别是门锁）的惯例来进行，采用表格化的标记方式进行，企业可根据不同的使用环境、不同的等级来进行任意组合，使产品与消费者更加接地气，迎合了市场的需求。

（五）、要求
 1、保密度

a）组合编码

不同组合编码的电子编码应不少于1 000 000种，生物特征编码应不少于512个字节。
该组合编码指标与GA 374的参数一样；生物特征编码则在GA 374中无要求。
b）误识率

采用生物钥匙控制开锁的智能锁，其误识率应不大于1 %。
该指标与GA 374的参数一样。
c）机械锁头保密度

该项目的钥匙齿数、钥匙理论牙花数、钥匙牙花不同高度数、同一牙花相邻数、互开率和锁头防拨安全装置等的参数指标，与修订后的插芯门锁和外装门锁的要求一致。
远远高于GA 374要求的6 X 104的参数指标。

2、牢固度

a）锁舌伸出长度
⑴ 单舌斜舌伸出长度：A级和B级≥20 mm， C级≥14 mm， D级≥12 mm， E级≥11 mm。而GA 374则无此项要求。
⑵ 多舌斜舌伸出长度：A级至E级均为≥11 mm。
而GA 374则无此项要求
⑶ 呆舌伸出长度：A级≥24 mm，B级/C级≥20 mm，D级≥14.5 mm，E级≥12 mm。
A级高于GA 374的B级要求，B级/ C级等同GA 374的B级要求，D级高于GA 374的A级要求；C级、D级和E级的参数等同于修订后的QB/T 2474的要求。
⑷ 钩、爪舌伸出长度：A级至C级均为≥14 mm，D级和E级≥12.5 mm。
其A级至C级的参数等同GA 374的要求；而C级至E级的参数等同于修订后的QB/T 2474和QB/T 2473的要求。
b）外覆板抗静压力：A级6000N，B级4000N，C级2000N，D级和E级1000N。
GA /T 73和GA 374中无外覆板抗静压力此项，该项目参考QB/T 2474和JG/T 394的要求设置的。

c）外覆板抗冲击：A级/B级/C级2.65J。
GA 374中无外覆板抗冲击此项，仅有锁壳冲击项目，而整锁的话，安装后插芯结构的锁体是装在门挺中而不能做锁壳冲击，而外覆板则是安装在门扇表面，所以可以做冲击试验。
至于上述情况，把锁壳冲击更改为外覆板冲击，使产品更贴切实际，而指标则与GA 374相同。
d）锁舌侧向静载荷：A级/B级/C级/D级/E级
⑴ 呆舌侧向静载荷：A级6000N，B级4000N，C级3000N，D级2000N，E级1500 N。
A级等同GA 374中主锁舌的B级要求，B级/C级/D级均高于GA 374的A级要求，E级等同GA 374中主锁舌的A级要求。
⑵ 单舌斜舌侧向静载荷：A级6000N，B级4000N，C级3000N，D级2000N，E级1500 N。GA 374无斜舌侧向静载荷此项要求。A级等同GA 374中主锁舌的B级要求，B级/C级/D级均高于GA 374中主锁舌的A级要求，E级等同GA 374中主锁舌的A级要求。

⑶ 多舌斜舌侧向静载荷：A级3000N，B级3000N，C级2000N，D级/E级1500 N。
GA 374无斜舌侧向静载荷此项要求。A级/B级等同QB/T 2474的A级要求，C级等同QB/T 2474的B级要求，D级/E级等同QB/T 2474的C级要求。
⑷ 钩、爪舌侧向静载荷：A级6000N，B级4000N，C级3000N，D级2000N，E级1500 N。
A级高于GA 374的B级要求，B级等同GA 374的B级要求，C级/D级/E级均高于GA 37的A级要求。
e）锁舌轴向静载荷：A级/B级/C级/D级/E级
⑴ 呆舌轴向静载荷：A级3000N，B级2000N，C级1000N，D级800N，E级500N。
A级与GA 374的B级要求相同，B级高于GA 374的A级要求，C级与GA 374的A级要求相同，D级/E级低于GA 374的要求。
⑵ 保险舌轴向静载荷：A级/B级1000N，C级500N，D级400N，E级300N。
GA 374无此保险舌轴向静载荷项目要求。A级/B级稍低于QB/T 2474的1100N要求，C级等同于QB/T 2473的A级/B级/C级要求，D级/E级低于QB/T 2473的C级要求。

f）钩、爪舌抗拉力：A级6000N，B级4000N，C级2000N，D级1000N，E级800N。
A级高于GA 374的B级要求，B级与GA 374的B级要求相同，C级与GA 374的A级要求相同，D级/ E级低于GA 374的A级要求。
g）钩、爪舌抗脱出力：A级4000N，B级3000N，C级/ D级/ E级1000N。
A级与GA 374的B级要求相同，B级高于GA 374的A级要求，C级/ D级/ E级与GA 374的A级要求相同。
h）外执手扭矩：A级75 Nm,B级50 Nm,C级25 Nm, D级20 Nm, E级14 Nm。
A级高于GA 374的B级要求，B级等同GA 374的B级/高于GA 374的A级要求，C级等同GA 374的A级要求，D级/E级低于GA 374的A级要求。D级等同QB/T 2474锁定外弯形执手C级要求，E级等同QB/T 2474锁定外球形执手C级要求。
i）执手径向静载荷：A级/B级/C级1100N，D级800N，E级670 N。
GA/T 73/GA 374均无此项要求。A级/B级/C级等同QB/T 2474的A级/B级/C级，D级高于QB/T 2473的B级，E级等同QB/T 2473的B级/C级。
j）执手轴向静拉力：A级/B级1600N，C级1500N，D级1000N，E级600N。
A级/B级等同GA/T73和GA 374的要求，低于QB/T 2474的球形执手A级要求；C级等同QB/T 2474的球形执手B级要求，D级等同QB/T 2474弯形执手B级/C级要求，QB/T 2474的球形执手C级要求，E级低于QB/T 2474的C级要求。
k）锁扣板（盒）侧向静载荷：A级6000N，B级4000N，C级3000N，D级2000N，E级1500 N。
A级高于GA 374的B级要求，B级高于GA 374的A级要求，C级等同GA 374的A级要求，D级/E级低于GA 374的A级要求，等同QB/T 2473和QB/T 2474的B级/C级要求。
l）锁扣板抗静拉力：A级6000N，B级4000N，C级2000N，D级1000N，E级800N。
GA 374无此项要求。该项目参考欧盟EN 12209标准设置。
m）锁扣板抗提力：A级4000N，B级3000N，C级/D级/E级1000N。
GA 374无此项要求。该项目参考欧盟EN 12209标准设置。
n）识读装置静压力：A级/B级/C级/D级/E级110N。
与GA 374的要求相同。
o）电子钥匙抗静电：A级/B级/C级/D级/E级1500V。
与GA 374的要求相同。
p）机械钥匙强度：A级3.0 Nm,B级/C级2.5 Nm, D级/E级2.0 Nm。
A级与GA/T 73和GA 374的要求相同，B级/C级和D级/E级与QB/T 2473/QB/T 2474的B级和C级相同。
q）防钻：A级30 min,B级15 min,C级10 min。
A级高于GA 374的15 min，B级与GA 374的要求相同，C级低于GA 374的要求。
r）防锯：A级30 min,B级15 min,C级5 min。GA 374无要求。
A级与GA/T 73的C级相同，B级高于GA/T 73的B级5 min的要求，C级高于GA/T 73的B级5 min的要求。
s）防撬：A级30 min,B级15 min,C级10 min。
A级与GA/T 73的C级相同，B级与GA/T 73的B级相同，C级与GA/T 73的C级相同。高于GA 374的锁壳5 min防撬要求。
t）防拉：A级30 min,B级15 min,C级10 min。
GA 374无要求。A级与GA/T 73的C级相同，B级与GA/T 73的B级相同，C级与GA/T 73的C级相同。
u）防冲击：A级30 min,B级15 min,C级10 min。
GA 374无要求。A级A级与GA/T 73的C级相同，B级与GA/T 73的B级相同，C级与GA/T 73的C级相同。
v）防技术开启：
⑴ 防强电场技术开启：在50 V/m 的强电场的作用下，不应出现开启现象。

与GA 374的要求相同。
⑵ 防强磁场技术开启：在0.5 T 的强磁场作用下，不应出现开启现象。

与GA 374的要求相同。

⑶ 防机械技术开启：A级10 min，B级5 min，C级1 min。
A级与GA 374的B级相同，B级与GA 374的A级相同，C级低于与GA 374的A级。
3、耐用度
a）整锁耐用度：A级1X105次，B级5X104次，C级1X104次。
该参数指标远远高于GA 374中的指标，GA 374的指标为10 000次，而本标准的C级与其相同，B级是GA 374的5倍，A级则是GA 374的10倍，指标大幅提高。
b）机械键盘的耐用度：不分级，任一按键的参数为3X104次。
而GA 374则无此项要求。
c）稳定性：在正常大气压下连续通电7天，每天启、闭次数不少于80次。GA 374为连续通电168小时（也是7天），但每天启、闭次数不少于30次。
本行标的参数为GA 374的两倍多。
4、灵活度（以下不分等级）
a）机械钥匙启、闭力矩：为1.5N·m。
均大于QB/T 2473/QB/T2474的1.0 N·m。
b）执手启、闭力矩：弯形执手不大于3 N·m，球形执手和旋压形执手不大于1 N·m。参数指标与QB/T 2474的要求相同。
c）开启响应时间：不应大于2 s。修订后的GA 374无此项目，
该项目是根据修订前的GA 374来设置，且参数指标与其相同。
5、环境适应性
⑴ 气候环境适应性

a） 高温试验：A级70℃±2℃，B级60℃±2℃，C级55℃±2℃。
A级指标与GA 374的Ⅱ级相同，C级指标与GA 374的Ⅰ级相同，B级指标则是界于A级和C级两者之间。
b）低温试验：A级-25℃±3℃，B级-15℃±3℃，C级-10℃±3℃。
A级指标与GA 374的Ⅱ级相同，C级指标与GA 374的Ⅰ级相同，B级指标则是界于A级和C级两者之间。
c）恒定湿热试验：不分等级，温度40℃±2℃，相对湿度93%±3%。
其参数与GA 374相同。
d）盐雾试验：A级96小时，B级48小时，C级24小时。
A级指标与GA 374的Ⅱ级相同，B级指标与GA 374的Ⅰ级相同，C级则低于GA 374的Ⅰ级指标。
2  机械环境适应性

a）正弦振动：频率范围：10Hz～150 Hz，加速度：5 m/s2，振动方向：X、Y、Z三个轴向，扫频速度：1 oct/min，扫频周期的数目：1。
该项与GA 374一致。
b）冲击：加速度：150 m/s2，脉冲持续时间：110 ms，冲击脉冲波形：半正弦，冲击轴向数：6，每轴向的脉冲次数：3。
该项与GA 374一致。
c）自由跌落：跌落高度：1 m，几何面数：6，各个面跌落次数：6，是否带包装：是。
该项与GA 374一致。
⑶ 外壳防护等级：A级应符合GB/T 4208中IP54等级的要求，B级应符合GB/T 4208中IP52等级的要求，C级应符合GB/T 4208中IP42等级的要求。
A级高于GA 374的要求，B级等同GA 374的要求，C级低于GA 374的要求。
6、功能：
a）启闭功能：应按照设定的所有方式实现启闭。
与GA 374-2001的要求相同。
b）信息保存：在断电168h后，已注册的识别信息和开锁记录信息不应丢失，电源恢复正常后，应能正常工作。
该项与GA 374的B级相同，高于GA 374的A级要求。
c）事件记录：存储和查询记录数量：A级不少于500条，B级不少于200条，C级不少于32条。
A级等同GA 374的B级，B级高于GA 374的A级，C级等同GA 374的A级。
d）指示、显示功能：各种操作与结果应有相应的指示或显示信号。
与GA 374-2001的要求相同。
e）报警功能：在发生以下情况时，应有报警信号输出 。
与GA 374-2001的要求相同。
⑴ 具有自动锁闭功能的，当关门后内3 s没有自动锁闭时；
与GA 374-2001的要求相同。
⑵ 连续最多5次验证失败时，电子部分应有报警信号输出和自动临时锁死机制，且临时锁死时间不少于90 s。
根据产品特性新增项目。

⑶ 强行拆除或破坏外覆板时，报警时间不应少于30 s，且声音不低于60 db（A）。
根据产品特性新增项目。

f）应急开启：当电子识读装置或控制部分失效时，应有机械钥匙进行应急开启措施，但生产厂家不应留有后门的开启功能。
与GA 374-2001的要求相同。
g）使用管理权限：应具有用户使用权限的管理功能，在添加或删除的过程中，应具有相应的权限机制。
与GA 374的要求相同。
h）通讯功能：联网型应能与其他设备进行指令和信息的传输与应答。
与GA 374的要求相同。
i）计时误差：联网型应能进行自动校时，且24h计时误差不应大于5 s。
与GA 374的要求相同。
j）胁迫报警：具有胁迫报警功能的联网型产品，在输入胁迫信息后，应能向远程终端发出紧急报警信息，同时在本体上不应有报警指示，且正常开锁。
与GA 374的要求相同。
k）断网处理：在断网情况下，联网型产品应能通过存储的有效授权信息进行鉴别。当网络恢复正常，上传的记录数量应保持在A级不少于500条，B级不少于200条，C级不少于32条。
与GA 374的要求相同。
l）信息同步： 联网型产品应能与远程终端进行信息同步，保证数据的一致性。同步的信息包括：用户信息、状态信息、开锁记录、报警信息和日期时间等。
与GA 374的要求相同。
m）远程查询：联网型产品应能与远程终端联网正常情况下，远程终端可以实时查询产品的相关信息。包括：用户信息、状态信息、开锁记录、报警信息和日期时间等。
与GA 374的要求相同。
n）功能结构：按表5规定作为单机型或联网型产品功能的提示。
与GA 374-2001的要求相同。
7、电源：
a）供电方式：采用低电压直流电源或交流电网电源转直流低电压方式进行供电。
与GA 374的要求相同。
b）电池容量：使用电池供电时，电池容量应能保证连续正常启、闭3000次以上。
与GA 374的要求相同。
c）欠压指示：使用干电池供电时，当供电电压低于标称值的80%时，应能给出欠压指示，并还能正常启、闭不少于50次；当使用锂电池供电时，当供电电压低于标称值的95%时，应能给出欠压指示，并还能正常启、闭不少于50次。
与GA 374的要求相同。
d）电源适应性：当电源电压为85%～110%范围变化时，应能正常工作。
与GA 374的要求相同。
e）应急供电：采用电池供电的应具有应急供电措施。
根据产品特性新增项目。
8、电磁兼容：
a）静电放电抗扰度：按GB/T 17626.2中等级4的规定进行试验，试验过程中不应有误动作，试验后应能正常工作。
与GA 374的要求相同。
b）射频电磁场辐射抗扰度：按GB/T 17626.3中一般试验等级3的规定进行试验，试验过程中不应有误动作，试验后应能正常工作。
与GA 374的要求相同。
c）电快速瞬变脉冲群抗扰度：按GB/T 30148中第12章的规定进行试验，试验过程中不应有误动作，试验后应能正常工作。
与GA 374的要求相同。
d）浪涌（冲击）抗扰度：按GB/T 30148中第13章的规定进行试验，试验过程中不应有误动作，试验后应能正常工作。
与GA 374的要求相同。
e）电压暂降、短时中断抗扰度：按GB/T 30148中第8章的规定进行试验，试验过程中不应有误动作，试验后应能正常工作。
与GA 374的要求相同。
9、安全性： 

a）抗电强度：采用交流电网电源供电的产品电源引入端子，与外壳裸露金属部件之间的抗电强度应符合GB 16796中5.2.2的规定，试验后功能应正常。
与GA 374的要求相同。
b）绝缘电阻：采用交流电网电源供电的产品电源引入端子，与外壳裸露金属部件之间的抗电强度应符合GB 16796中5.2.3的规定，试验后功能应正常。
与GA 374的要求相同。
c）阻燃：外壳的非金属部件的阻燃应符合GB 16796中8.3的规定，试验后功能应正常。
与GA 374的要求相同。
10、电子信息安全：
a）信息存储：敏感信息的存储和密码服务环境应具有安全性、可靠性、保密性。Ⅰ级应具备防物理和逻辑攻击能力的独立硬件环境；Ⅱ级应具备独立的安全环境，用于存储和使用敏感信息；Ⅲ级应采用软件保护机制，用于存储信息完整可靠。相关密码算法推荐使用商用密码算法，并符合国家密码管理机构的相关规定。
与GA 374的要求相同。
b）信息认证：安全认证包括密码技术、生物技术等鉴别方式，认证数据应满足真实性、可鉴别性、合法性。
与GA 374的要求相同。
c）信息传输：
⑴ 应具有完整性，使用数字签名、随机数、会话密钥和消息认证码等方法的一种或多种。
与GA 374的要求相同。
⑵ 应具有保密性，采用有一定强度的加密算法或其他有效措施对数据进行加密；传输加密数据时，应采用一次一密的加密传输方式；密钥管理策略应能够解决周期密钥更新、密钥撤销和密钥分发等问题。
根据产品情况新增项目。
3 应具有抗重放，使用随机数、序列码或时间戳实现抗重放攻击。
根据产品情况新增项目。
11、外观质量： 

a）外露件表面：产品的覆板、锁壳、执手、锁扣版表面应无明显的色差、变形、裂纹和锈蚀，也不应有毛刺、砂孔、起泡、划痕、涂层脱落等缺陷。
与QB/T 2473和QB/T 2474的要求相同。
b）锁舌、锁头配合间隙：锁舌缩回后，锁舌端面与锁舌面板表面的高度差凸出不大于1mm，凹陷不大于0.5 mm。
与QB/T 2473和QB/T 2474的要求相同。
12、产品标识：在钥匙、锁舌面板或外覆板的任一面上，应标有清晰、端正的永久性标志。
与QB/T 2473和QB/T 2474的要求相同。
（六）
试验方法
1、试验条件：
试验条件：在GA 374和QB/T 2474产品标准的基础上，列出试验场所应具备的各项条件，如试验时环境的温度、湿度和大气压的要求，使试验环境的误差降低到最小程度。具体为：
a) 环境温度：15℃～35℃；

b) 相对湿度：25%～75%；

c) 大气压强：86kPa～106kPa。
环境温度与GA 374相同；相对湿度下限严于GA 374要求，上限GA 374相同；大气压强与GA 374相同。
2、公差要求及试验中主要使用的设备、仪器及工具：
试验仪器、设备及工具：根据电子产品的特性，新增了部分种类的仪器、设备及工具，列出了规格和精度要求，使其满足试验性能的可靠性和准确性。
而GA 374则无此项要求。
3、保密度
a）组合编码：按GA 374中6.5和GB/T 37634-2019 中3.7的规定进行。
b）误识率：按GA 374中6.6的规定进行。
c）机械锁头保密度：按GB/T 37634-2019 中3的规定进行。

4、牢固度：
a）锁舌伸出长度： 

⑴ 单舌斜舌伸出长度：按GB/T 37634-2019 中4.1的规定进行。
⑵ 多舌斜舌伸出长度：按GB/T 37634-2019 中4.1的规定进行。
⑶ 呆舌伸出长度：按GB/T 37634-2019 中4.1的规定进行。
⑷ 钩、爪舌伸出长度：按GB/T 37634-2019 中4.1的规定进行。
b）外覆板抗静压力：按GB/T 37634-2019 中4.6.1的规定进行。
c）外覆板抗冲击：按GB/T 37634-2019 中4.6.2的规定进行。
d）锁舌侧向静载荷：
⑴ 呆舌侧向静载荷：按GB/T 37634-2019 中4.4.6的规定进行。
⑵ 单舌斜舌侧向静载荷：按GB/T 37634-2019 中4.4.6的规定进行。
⑶ 多舌斜舌侧向静载荷：按GB/T 37634-2019 中4.4.6的规定进行。
⑷ 钩、爪舌侧向静载荷：按GB/T 37634-2019 中4.2.14的规定进行。
e）锁舌轴向静载荷：
⑴ 呆舌轴向静载荷：按GB/T 37634-2019 中4.4.7的规定进行
⑵ 保险舌轴向静载荷：按GB/T 37634-2019 中4.4.7的规定进行
f）钩、爪舌抗拉力：按GB/T 37634-2019 中4.2.13/4.2.14的规定进行。
g）钩、爪舌抗脱出力：按GB/T 37634-2019 中4.4.8的规定进行。
h）外执手扭矩：按GB/T 37634-2019 中4.3.8.1的规定进行。
i）执手径向静载荷：按GB/T 37634-2019 中4.4.1的规定进行。
j）执手轴向静拉力：按GB/T 37634-2019 中4.2.7的规定进行。
k）锁扣板（盒）侧向静载荷：按GB/T 37634-2019 中4.4.4的规定进行。
l）锁扣板抗静拉力：按GB/T 37634-2019 中4.2.17的规定进行。
m）锁扣板抗提力：按GB/T 37634-2019 中4.2.18的规定进行。
n）识读装置静压力：按GA 374中的规定进行。
o）电子钥匙抗静电：按GA 374中的规定进行。
p）机械钥匙强度：按GB/T 37634-2019 中4.3.1的规定进行。
q）防钻：按GB/T 37634-2019 中4.5.2的规定进行。
r）防锯：按GB/T 37634-2019 中4.5.6的规定进行。
s）防撬：按GB/T 37634-2019 中4.5.1和GA/T 73中6.6.3的规定进行。
t）防拉：按GB/T 37634-2019 中4.5.3的规定进行。
u）防冲击：按GB/T 37634-2019 中4.5.5的规定进行。
v）防技术开启：
⑴ 防强电场技术开启：按GA 374中6.12.1的规定进行。
2  防强磁场技术开启：按GA 374中6.12.2的规定进行。
⑶ 防机械技术开启：按GA 374中6.12.3的规定进行。
5、耐用度：
a）整锁耐用度：按GB/T 37634-2019 中5.4.1的规定进行。
b）机械键盘的耐用度：按GB/T 37634-2019 中5.4.2的规定进行。
6、稳定性：按GB/T 37634-2019 中8.2.3的规定进行。

7、灵活度：
a）机械钥匙启、闭力矩：按GB/T 37634-2019 中6.12的规定进行。
b）执手启、闭力矩：按GB/T 37634-2019 中6.2.1的规定进行。
c）开启响应时间：将产品处于低功耗或睡眠状态，用秒表录入操作达到开锁时间为止，判定其结果是否符合规定。
按GA 374-2001的规定进行。
8、环境适应性：
⑴ 气候环境适应性

a） 高温试验：按GB/T 2423.2试验B的规定进行。
b）低温试验：按GB/T 2423.1试验A的规定进行。
c）恒定湿热试验：按GB/T 2423.3试验Cab的规定进行。
d）盐雾试验：按GB/T 2423.17的规定进行。
⑵ 机械环境适应性

a） 正弦振动：按GB/T 37634-2019 中8.2.4.2.1的规定进行。
b）冲击：按GB/T 37634-2019 中8.2.4.2.2的规定进行。
c）自由跌落：按GB/T 37634-2019 中8.2.4.2.3的规定进行。
d）外壳防护等级：按GB/T 37634-2019 中8.2.5的规定进行。
9、功能：
a）启闭功能：按GB/T 37634-2019 中8.1.1的规定进行。
b）信息保存  按GA 374中6.4.1的规定进行。
c）事件记录：按GA 374中6.4.5的规定进行。
d）指示、显示功能：按GB/T 37634-2019 中8.1.4的规定进行。
e）报警功能：按GA 374中6.4.4的规定进行。
f）应急开启：按GB/T 37634-2019 中8.1.6的规定进行。
g）使用管理权限：按GA 374中6.4.2的规定进行。
h）通讯功能：按GB/T 37634-2019 中8.1.8的规定进行。
i）计时误差：按GA 374中6.4.7的规定进行。
j）胁迫报警：按GA 374中6.4.10的规定进行。
k）断网处理：按GB/T 37634-2019 中8.1.11的规定进行。
l）信息同步：在网络正常情况下，操作产品，检查其信息情况是否与说明书所规定的同步，判定其是否符合规定。
按GA 374的规定进行。
m）远程查询：在网络正常情况下，操作产品，检查其远程查询的功能是否符合规定。
按GA 374中6.4.6的规定进行。
n）功能结构：根据表5中的功能对不同产品进行操作，检查其是否符合规定。
按GA 374-2001的规定进行。
10、电源：
a）供电方式：按GB/T 37634-2019 中8.2.6.1的规定进行。
b）电池容量：按GB/T 37634-2019 中8.2.6.2的规定进行。
c）欠压指示：按GB/T 37634-2019 中8.2.6.3的规定进行。
d）电源适应性：按GB/T 37634-2019 中8.2.6.4的规定进行。
e）应急供电：按GB/T 37634-2019 中8.2.6.5的规定进行。
11、电磁兼容：
a）静电放电抗扰度：按GB/T 17626.2的规定进行。
b）射频电磁场辐射抗扰度：按GB/T 17626.3的规定进行。
c）电快速瞬变脉冲群抗扰度：按GB/T 17626.4的规定进行。
d）浪涌（冲击）抗扰度：按GB/T 17626.5的规定进行。
e）电压暂降、短时中断抗扰度：按GB/T 17626.11的规定进行。
12、安全性：
a）抗电强度：按GB/T 16796的规定进行。
b）绝缘电阻：按GB/T 16796的规定进行。
c）阻燃：按GB/T 16796的规定进行。
13、电子信息安全：
a）信息存储：根据产品使用说明书进行检查并确认其是否符合规定。
b）信息认证：根据产品使用说明书进行检查并确认其是否符合规定。
c）信息传输：根据产品使用说明书进行检查并确认其是否符合规定。

14、外观质量：目视检查，确认其是否符合规定。
a）外露件表面：目视检查，确认其是否符合规定。
b）锁舌、锁头配合间隙：用专用检具进行测量，确认其是否符合规定。

15、产品标识：目视检查，确认其是否符合规定。
（七）检验规则：
a）出厂检验：按GB/T 2828.1中的一般检查水平Ⅰ的正常检验一次抽样方案，与锁具产品的其他行标保持一致，便于在操作（含生产、销售和监管）中协调，避免发生冲突和判定差异的情况。
b）型式检验：按GB/T 2829的规定，采用判别水平Ⅱ的一次抽样方案，与锁具产品的其他行标保持一致，便于操作和判定。
（八）、标志、包装、运输、贮存：
a）标志：采用与锁具行标相同措词的描述，与行标保持一致。
b）包装：采用与锁具行标相同措词的描述，与行标保持一致。
c）运输：采用与锁具行标相同措词的描述，与行标保持一致。
d）贮存：与锁具行标相同措词的描述，与行标保持一致。
（九）、附录：
根据不同等级、功能产品的使用环境条件，供生产企业按产品的不同性能进行随机组合，以适应市场和消费者使用的需求。
三、与有关法律、行政法规和其他标准的关系，配套其他标准的修订情况
电子智能锁产品标准中所规定的技术要求及其试验方法已在长期的生产实践中得到验证，特别是各个项目的设置，参数指标的确定，均与修订后的三项（外装、插芯和球形）门锁产品标准或公安行标防盗锁中的部分保持一致，且试验方法上也与锁具测试方法基础标准及三项门锁或公共安全标准协调一致。为电子智能锁标准实施后实现了高、中、低等多等级产品标准实现了全覆盖的无缝衔接，减少了要与其他标准配套或衔接的成本。上述的各项指标的确定来自于实践经验，并且经过多年的操作证实科学、严谨、可靠，相当部分是与国外同类产品的指标接轨，因此标准技术内容合理、可行，具有较强的适用性。
四、标准中涉及专利的情况

本标准不涉及专利问题。
五、预期达到的社会效益、对产业发展的作用等情况

1：描述标准实施后预期达到的社会效益。

电子智能锁产品行业标准的制定和实施后，将会解决社会上电子智能锁无锁体标准导致生产企业、消费者在选择产品时的困惑，监管部门也因绝大部分的电子智能锁不是防盗锁而难以操作；本标准实施后，将彻底并同时解决了上述问题。随着社会的进步和我国综合能力的提升，老百姓的家庭财产和贵重物品日趋增多，大家最关心的是自己所用的锁具产品是否安全、可靠、好操作；能否避免财产的被盗；毕竟锁具产品是消费者家庭的首道保护神，标准高、质量好、价格适宜将会成为消费者的首选；财产被盗机率的降低，社会治安的转好，老百姓就放心，也是对社会治安的长治久安和稳定作用起到不可低估的社会效益。
2：对产业发展的作用
a）电子智能锁产品行业标准的制定和实施后，将对锁具生产企业起到了很大的促进作用，锁具经过几十年的发展，我国锁体产品的设计水平和生产能力都得到一定程度的提高，产品质量也相对稳定，且相当部分也已达到国外同类产品先进水平，积极参与到国际贸易中，从根本上解决了电子智能锁产品标准混乱、实物质量低下的面貌。同时在标准实施后，企业的自律性也会相应加强，企业的社会责任会随着标准的实施也同样得到促进。制定后的电子智能锁产品行业标准，从设计的源头开始控制，并按照不同使用场合，不同等级进行产品设计，高、中、低等级产品一应俱全，使消费者能根据使用场合、安全程度、价格区间和各自喜好和接受能力进行选用，真正使产品回归到原来的本性。同时推动了整个产业的发展，净化了国内的锁具市场，使不法企业无机可乘，消除或尽量杜绝了不良现象环境的产生，对锁具产业发展起到很好的促进作用。
b）电子智能锁产品是目前锁具产品中较为畅销的产品，占据了门锁市场的大部分份额，光是国内保守估计每年将有数百亿的生产和销售规模，也是与智能、电子及生物特征结构配套的首选产品。由于产品标准规范、严谨、可操作性强，将会很好地解决产品质量良莠不齐等现象，同时也为生产企业创造了更好的机制，使电子智能锁产品将会循序渐进地更好开展，使美好的愿望逐渐便成为现实，解决消费者或用户的烦恼。也使生产企业的产品逐步规范、好用。
本次电子智能锁产品行业标准的制定，既解决了无标难以操作的情况，保证标准的规范性，同时也与世界最高水准的要求接轨；虽然不提采标，但实际上也是采标，只不过根据标准化的一些要求不纳入采标范畴，相当的部分参数指标与美标、欧标一致，达到对方的同等水平，既提高了我国电子智能锁产品的标准水平和实物质量，也为我国电子智能锁产品参与国际贸易的竞争提供了足够的佐证和技术支撑。

本次电子智能锁的制定，严格按GB/T 1.1-2020的规范进行，改善了文本的编辑结构和语言文字描述，提高了标准的编写水平，满足了实际生产、产品在流通领域的使用和监管机制的需要。积极推广和实施该标准，将对电子智能锁产品的设计、生产和销售起到积极的指导作用。
六、与国际、国外对比情况

a）本标准没有采用国际或国外标准：
由于我国电子智能锁产品同时具备多种不同的产品结构，五花八门，如欧式、美式、日式等等，且各国或地区之间的产品标准在结构、参数设置、试验方法均存在较大的差异，而且难以兼容。这次标准的制定，所以没有采用国际、国外标准，而是采取“参考”的方式进行。
b） 与同类国际、国外标准的主要技术对比情况：
该电子智能锁产品制订的行业标准，主要参考以下国外标准：
ANSI/BHMA A156.13-2022 《插芯锁及锁舌 1000系列》（Mortise Locks & Latches  SERIES 1000）
ANSI/BHMA A156.25-2023《电子锁闭装置》（ELECTRIFIED LOCKING DEVICES）
ANSI/BHMA A156.36-2020 《辅助锁》（Auxilary Locks）

ANSI/UL 1034-2011（2015） 《防盗电锁装置安全标准》（Burglary-Resistant Electric Locking Mechanisms）

EN 12209:2016《建筑五金-锁及锁舌-机械锁，锁舌和锁扣板-要求和试验方法》

Building hardware —Locks and latches —Mechanically operated locks, latches and locking plates —Requirements and test methods

EN 1906:2012《建筑五金-把手及执手球装置-要求和试验方法》（Building hardware-Lever handles and knob furniture-Requirements and test methods）
EN 14846-2008《建筑五金-锁和锁舌-电控锁和锁扣板-要求和试验方法》（Building hardware-Locks and latches-Electromechanically operated locks and striking plates-Requirements and test methods）。
本标准水平为国内先进、达到发达国家或地区的中等偏上水平。

因为在国内门锁产品标准修订时（如插芯门锁、外装门锁和球形门锁等），虽然没有采标，但实际上已经参考了国外发达国家或地区同类产品标准，并达到国外同类产品的中等偏上水平。
c）没有测试了国外的样品、样机。
本标准没有采用国际或国外标准（电子锁产品本身就没有国际标准，仅有国外的国家或区域标准，如美国标准、欧盟标准等）。
本标准制定过程中未测试国外的样品、样机。
本标准水平为国内先进水平。
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七、在标准体系中的位置，与现行相关法律、法规、规章及标准，特别是强制性标准的协调性
本专业领域标准体系框图如图。
本标准属于“五金制品”标准体系中，“日用五金”中类，“锁具”小类系列。

八、标准自发布日期至实施日期之间的过渡期的建议及理由
建议本标准文件在批准发布6个月后实施。

理由：因本标准的项目设置和技术参数与目前执行三份轻工行标《外装门锁》、《插芯门锁》和《球形门锁》或两份公安行标《机械防盗锁》、《电子防盗锁》中的部分内容要求保持一致，且该几项行标自实施后已经过多年的执行时间，在这过程中暂时还有收到行业有不良的反馈信息，证明该本项行标的参数设置合理、可操作性强，对锁具行业的规范管理起到较好的促进作用。

九、重大分歧意见的处理经过和依据
（省略）
十、标准性质的建议说明
本标准为轻工行业标准，根据标准化法的规定，所有产品的标准性质（安全、卫生等的除外）均为推荐性，所以建议为推荐性。

十一、贯彻标准的要求和措施建议
建议本标准由全国五金制品标准化技术委员会（SAC/TC 174）负责组织宣贯实施，企业可按照行业标准的规定和要求对企业内部标准进行修订，或根据行业标准实施时间要求拟订企标整改过渡措施。

十二、废止现行相关标准的建议
本标准为首次制定，所以不存在废止现行相关标准的情况。

十三、其他应予以说明的事项

无。

各参编企业提供的试验验证（暂缺）
                              轻工行标《电子智能锁》起草小组


                                                  2024年4月
27

