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 前 言 

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定

起草。 

本文件由中国五金制品协会提出。 

本文件由中国五金制品协会归口。 

本文件起草单位： 

本文件主要起草人： 
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AI 智能锁 

1 范围 

本文件界定了AI（Artificial Intelligence）智能锁相关的术语和定义，规定了功能要求，并描

述了相应的试验方法。 

本文件适用于内置AI算法或通过接入大模型具备本文件中功能要求中一项或几项AI功能智能锁。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB 21556 锁具安全通用技术条件 

GB/T 36920 锁具 术语 

GB/T 45288.1-2025  人工智能 大模型 第1部分:通用要求 

3 术语和定义 

GB 21556、GB/T 36920、GB/T 45288.1-2025界定的以及下列术语和定义适用于本文件。 

 

AI Artificial Intelligence 

模拟、延伸和扩展人的智能的理论、方法、技术及应用。 

 

AI智能锁 AI  Locks  

通过AI技术实现产品功能的电子智能锁。 

 

OTA  Over-the-Air Technology 

指通过无线网络远程升级设备软件或固件的技术。 

 

大模型 large-scale model 

基于大量数据训练得到,具有复杂计算架构,能处理复杂任务,且具备一定泛化性的深度学习模型。 
注： 大模型的参数量由其功能和模态决定,一般不低于1亿。大模型训练使用的数据总量受参数量的影响,达到收敛

的大模型的参数量的对数与其训练数据总量的对数成正比。 

[来源:GB/T 45288.1-2025 3.1] 

4 产品分类 

产品按AI布局分为内置AI算法智能锁、外接AI模型智能锁。 

5 要求 

基本要求 

产品应符合GB 21556标准中相应要求。 

系统更新功能  

设备应支持系统更新功能，包含但不限于生物识别模组固件OTA、设备固件OTA、算法模型更新。 
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信息安全 

5.3.1 数据传输处理与存储的安全性，采用端到端加密技术，敏感信息应独立设计机密性保障。 

5.3.2 最小化数据收集原则。产品端和/或控制器应用和/或云平台所提供的各项功能服务应按照信息

最小化的原则来收集个人信息。 

功能要求 

5.4.1 语音识别 

5.4.1.1 AI语音交互 

支持自然语言控制功能的智能锁，应能通过自然语言对智能锁进行互动并操作智能锁，识别准确、

功能有效。 

5.4.1.2 AI声纹识别 

支持AI声纹识别的AI智能锁应能通过声纹识别注册用户。 

5.4.2 识别检测 

5.4.2.1 图像识别 

支持AI图像识别的AI智能锁应能通过图像识别外界信息，其中可包括儿童、包裹、人员、宠物、火

灾等信息，按6.4.2.1试验，每条款识别成功率要大于90%。 

5.4.2.2 信息描述  

支持信息描述功能的AI智能锁，应具备图生文能力，能够描述出抓图中的更多信息，如事件、人物

特征、行为等。 

5.4.2.3 陌生人检测 

支持陌生人检测的AI智能锁应能统计非注册人员的出现次数。 

5.4.2.4 视频 AI剪辑  

支持视频剪辑功能的AI智能锁，应能根据用户需求提取全天录制视频供使用者查看。 

5.4.3 生物钥匙 

支持相关功能的AI智能锁应能通过不断的学习优化生物钥匙数据，提高识别准确率。生物钥匙包括

但不限于人脸，指纹，掌静脉，指静脉，虹膜，声纹等。按6.4.3进行试验，最后一组拒真率应不大于

第一组。 

6 试验方法 

基本检测 

按GB 21556标准中相应方法试验。 

系统更新功能  

检查门锁说明书和门锁本体，对门锁进行升级操作，并通过以下测试进行确认： 

a）稳定的网络的环境，路由器连接设备数控制在12以内； 

b) 门锁的联网模块、远程控制终端能够连接上互联网，并且与服务器之间通信正常； c) 检查门

锁是否支持升级功能； 

d) 在升级过程中进行断电、断网操作，检查门锁状态； 

e) 检查软件版本是否更新完成。 

信息安全 
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a）通过Wireshark等抓包工具抓取设备与云平台之间的数据流交互的数据包，查看抓取的数据是否

已经加密； 

b）通过应用程序，添加设备，查看产品使用协议中是否具备此项说明； 

c）企业声明。 

功能检测 

6.4.1 语音识别测试 

6.4.1.1 AI语音交互测试 

检查设备是否支持自然语言指令交互。检查命令是否执行。 

6.4.1.2 AI声纹识别测试 

检查设备是否识别已注册人员声纹并确认身份。 

6.4.2 识别检测 

6.4.2.1 图像识别测试 

根据操作说明设置开启功能，在门锁正前方0.5 m、1m、1.5m处，分别使用以下物品10次，检查门

锁及远程终端反馈，记录门锁推送到远程终端的消息。 

a)包装箱（尺寸0.3 m×0.25 m×0.2 m）; 

b)模拟低于1.1 m的人体模型; 

c)45cm高宠物狗; 

d)不同工装服饰的真人。 

6.4.2.2 信息描述测试 

根据操作说明设置开启功能，进行模拟测试，检查门锁及远程终端反馈，记录门锁推送到远程终端

的消息是否被丰富化描述。 

6.4.2.3 陌生人检测测试  

根据操作说明设置开启功能，未注册的实验人员对产品进行模拟测试，并进行室外验证解锁或进行

徘徊，检查推送的消息内容是否包含陌生人出现等含义的信息； 

6.4.2.4 视频 AI剪辑测试  

根据操作说明设置开启功能，检查推送的内容是否剪辑良好。 

6.4.3 生物钥匙测试 

人工录入一个生物钥匙并用该钥匙进行1000次的开锁验证，每100次为一组，计算第一组和最后一

组的拒真率。 

7 检验规则 

产品应具有表1中一项或几项功能。并且相应功能符合要求。 
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表1 检验项目与判别 

序号 检验项目 要求 
不合格

分类 

1 AI语音交互 5.4.1.1  

A 

2 AI声纹识别 5.4.1.2  

3 图像识别 5.4.2.1 

4 信息描述 5.4.2.2  

5 陌生人检测 5.4.2.3  

6 视频AI剪辑 5.4.2.4  

7 生物钥匙 5.4.3  
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